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NXP LPC55S16 MCU, 

PSA 레벨 2 및 SESIP 레벨 2 인증 획득 

 
2020년 11월 19일 – NXP 반도체는 PSA 인증(PSA Certified) 제도와 IoT 플랫폼을 위한 글로벌 플랫폼 

보안 평가 제도(SESIP) 모두에서 LPC55S16 MCU 제품이 레벨 2 인증을 획득했다고 발표했다. PSA 인

증 제도는 Arm이 공동 개발했으며, SESIP는 임베디드 프로세서에 대한 보안 보호 프로파일을 이용한

다. IoT 및 산업용 엣지 애플리케이션이 빠르게 확장됨에 따라 기기 보안과 데이터 보호가 무엇보다 중

요해졌다. 이러한 가운데 해당 인증은 NXP의 설계에 의한 보안(security-by-design) 방식을 검증하고 N

XP 지원 엣지 장치에 대한 OEM과 소비자의 신뢰를 더욱 강화한다. 

 

NXP EdgeVerse™ 컴퓨팅 및 보안 포트폴리오에 속한 LPC55S16 MCU는 Arm® Cortex®-M33 코어를 

기반으로 하는 범용 LPC5500 MCU 시리즈 중 하나이다. 이 시리즈는 40nm NVM 프로세스 기술, 고급 

보안 및 혼합 신호 기능을 활용해 성능 효율성을 제공한다. 

 

SESIP와 PSA 인증의 테스트 및 검증은 세계 유수의 독립 보안 평가 연구소인 브라이트사이트(Brightsi

ght)가 실시했다. 

 

LPC55S16 MCU가 보안 견고성을 검증하는 종합 보증 프레임워크에 기반한 PSA 인증 레벨 2를 달성함

으로써, 장치 제조업체들은 추가적인 보안 테스트를 줄이고 신제품 출시 속도를 향상할 수 있게 됐다. 

PSA 루트 오브 트러스트(PSA-RoT) 보안 클레임에 대한 25일 기한의 실험실 평가를 통해, 확장 가능한 

소프트웨어 공격에 대한 디바이스의 보호 능력도 입증했다. 

 

SESIP 2를 달성하기 위해 LPC55S16 MCU는 브라이트사이트에서 발행한 소스 코드 분석 및 침투 테스

트를 거쳤으며, 다른 독립 인증 기관의 검증을 받았다. SESIP 인증은 제품의 보안 클레임이 테스트 및 

검증을 받았음을 보증하고, LPC55S16 MCU의 기본 공격 가능성에 대한 저항성을 입증한다. SESIP는 고

객이 최종 애플리케이션에 대한 인증 과정에서 LPC55S16 MCU 검증 결과를 재사용하는 것을 허용한

다. 

 

LPC55S16 MCU의 통합 보안 기능은 다음과 같다. 

⚫ 주변 장치를 안전하게 격리하여 중요한 구성 요소에 대한 공격 위험을 줄이는 기능을 통해 시

스템 전반의 소프트웨어 보호를 가능하게 하는 Arm TrustZone® 기술 

⚫ AES-256 가속기로 기밀성을 보장하고, 보안 해시 알고리즘(SHA2) 가속기로 보안 통신 및 보

안 부팅의 무결성 제공 



 - 2 - 

 

⚫ 온칩 플래시의 실시간 암호화 및 암호 해독이 가능한 PRINCE 모듈로 데이터를 안전하게 저장

하고 소프트웨어 지적 재산권(IP)의 자산 보호 

⚫ CASPER 암호화 코프로세서를 통한 다양한 비대칭 암호 알고리즘의 하드웨어 가속화로 보안 

연결 설정 

⚫ 전용 온칩 SRAM을 사용해 보안 스토리지를 위한 고유한 장치 루트 키(64~4096비트)를 구축

하는 물리적 복제 방지 기능(PUF) 

⚫ 식별을 위한 128비트 고유 장치 일련 번호(UUID) 

⚫ 진정한 난수 생성기(TRNG) 

⚫ 코드 감시를 통해 펌웨어 실행 흐름에 대한 무결성 검사 

⚫ 보안 디버깅을 위한 디버그 인증 프로토콜 

 

EdgeLock™ 인증 

LPC55S16 MCU는 EdgeLock 인증 프로그램의 일부다. 업계 표준을 충족하도록 설계된 EdgeLock 인증 

프로그램에 속한 NXP 제품 및 서비스는 제품 개념에서 출시에 이르기까지 검증된 보안 개발 프로세스 

및 평가 기준을 준수해 고객이 보안 과제에 대해 신뢰할 수 있는 솔루션을 제공받을 수 있게 한다. 

 

제품 소개 

LPC55S16 MCU에 대한 자세한 내용은 링크에서 확인할 수 있다. 

EdgeLock 보장, PSA 인증 및 글로벌플랫폼 SESIP에 대한 자세한 내용은 각 홈페이지에서 확인할 수 있

다. 

 

 

NXP 반도체 소개 

NXP® 반도체(나스닥: NXPI)는 더욱 편리하고 안전하며 더 나은 삶을 위한 첨단 솔루션을 개발하여, 안

전하게 연결되는 스마트 월드를 만들고 있다. NXP는 임베디드 애플리케이션용 보안 연결 솔루션의 선

도 기업으로서, 자동차, 산업 및 IoT, 모바일, 통신 인프라 시장의 혁신을 주도하고 있다. NXP는 60년 이

상의 전문성과 경험을 바탕으로, 전 세계 30개 이상의 국가에서 29,000명의 직원을 고용하고 있다. 20

19년 매출은 미화 88억 8천만 불이다. NXP 관련 뉴스는 www.nxp.com에서 찾아볼 수 있으며, NXP 반

도체 블로그 (http://blog.naver.com/nxpkor) 에서도 NXP 관련 정보를 확인할 수 있다. 

https://www.nxp.com/products/processors-and-microcontrollers/arm-microcontrollers/general-purpose-mcus/lpc5500-cortex-m33/lpc551x-s1x-baseline-arm-cortex-m33-based-microcontroller-family:LPC551X-S1X
https://www.nxp.com/products/product-information/edgelock-assurance-program:EDGELOCK-ASSURANCE?tid=vanedgelockassurance
https://www.psacertified.org/
https://globalplatform.org/specs-library/security-evaluation-standard-for-iot-platforms-sesip-v1-0-gp_fst_070/
http://www.nxp.com/
http://blog.naver.com/nxpkor

