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NXP, 신규 CAN 트랜시버 제품군 발표 

 

- NXP, 차량 네트워크 내의 사이버보안 기능 강화 

 

2018년 2월 1일 –세계 최대 자동차용 반도체 공급업체 NXP는 CAN(Controller Area Network) 통신을 

위한 새로운 보안 CAN 트랜시버 제품군을 발표했다. 새로운 트랜시버는 CAN 통신을 위한 매끄럽고 

효율적인 솔루션을 제공하며, 별도 소프트웨어나 암호화를 필요로 하지 않는다.  

 

전자제어장치(ECU) 연결에 사용되는 CAN 네트워크는 모든 차량에 탑재되고 있으며, 향후 10년에도 

주요 네트워크로 이용될 것으로 예상 된다. 또한 자동차 전자 콘텐츠가 꾸준히 증가함에 따라, CAN 

네트워크를 통해 교환되는 실시간 데이터 양은 계속 늘어날 전망이다.  

 

CAN은 견고한 멀티 포인트 연결 네트워크이다. 현재까지 차량 내 데이터 통신은 대부분 비보안 환경

에서 이뤄졌기 때문에, 하나의 손상된 ECU를 통해 연결된 모든 ECU에 접근이 가능했다. 현재 시장에 

출시되어 있는 솔루션은 암호화와 복잡한 키 관리를 기반으로 하는 메시지인증코드(MAC)로 CAN 통

신을 보호한다. 하지만 이 방법에는 CAN 버스 로드 증가, 메시지 대기 시간 지연 및 컴퓨터 전력 소비

라는 난점이 따른다.  

 

기존 ECU 설계는 프로세서가 충분한 컴퓨팅 전력을 갖고 있지 않을 경우 안전한 CAN 메시지 지원에 

필요한 업그레이드가 쉽지 않았다. 그러나 보안 CAN 트랜시버를 통해 자동차 제조사들은 이미 설계

에 사용된 ECU 메시지를 보호할 수 있어, 기존 ECU설계를 업그레이드 하는 것 보다 더욱 간단하고 빠

르게 보안 환경을 구축할 수 있다.  

 

NXP가 개발한 CAN 네트워크용 트랜시버 기반 솔루션은 대역폭 오버헤드, 지연 및 프로세스 부하 없

이 효율적인 보안을 제공하도록 설계되었다. 이같은 방식은 심층방어(Defense-in-Depth) 개념에 추가 

레이어를 더하거나 독립형 옵션을 제공하는 방식으로 암호화 기반 보안 솔루션을 보완한다.  

 

옌스 힌릭센(Jens Hinrichsen), NXP 반도체 자동차 사업부문 수석 부사장은 “NXP의 보안 CAN 트랜시

버는 기존 기술과 상당히 다른 방식을 보여준다. 차량이 점점 더 복잡해지는 상황에서 주요 시스템 리

소스는 더 적게 사용하면서 효율은 높이는 결과를 낸다”고 말했다.  

 

보안 CAN 트랜시버의 보안 기능 

 

 송신 측 스푸핑(spoofing) 방지: 전송 경로 내 CAN 메시지 ID에 기반해 메시지를 필터링하여 

손상된 ECU로부터 CAN 버스를 보호하도록 설계되었다. ECU가 원래 할당되지 않은 ID로 메

시지를 보내려고 시도하면 보안 CAN 트랜시버는 이를 버스로 전송하는 것을 거부할 수 있다. 
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 수신 측 스푸핑 방지: 전송용 CAN 메시지 ID를 가진 버스상의 메시지를 무효화할 수 있다. 손

상된 ECU가 동일한 ID로 메시지를 보내는 경우 각 ECU가 자체 ID를 보호할 수 있다. 

 

 조작 방지(tamper protection): CAN 버스의 메시지를 무효화시켜 전송 과정에 손상된 ECU가 

개입했다는 명백한 신호를 전달하고 이를 통해 조작을 방지한다. 

 

 플러딩(flooding) 방지 및 속도 제한 제어: ECU당 전송된 메시지 수를 송신 측에서 언제든지 

제한함으로써 버스 플러딩을 예방할 수 있다. 하지만 특정 유형의 작업에 대해서는 버스로드

를 개방 상태로 유지한다. 

 

NXP 반도체 소개 

NXP® 반도체(나스닥: NXPI)는 더욱 편리하고 안전하며 더 나은 삶을 위한 첨단 솔루션을 개발하

여, 안전하게 연결되는 스마트 월드를 만들고 있다. NXP는 임베디드 애플리케이션용 보안 연결 솔루

션의 선도 기업으로서, 시큐어 커넥티드 카, 엔드 투 엔드 보안 및 프라이버시, 스마트 커넥티드 솔루

션 분야의 혁신을 주도하고 있다. NXP는 60년 이상의 전문성과 경험을 바탕으로, 전 세계 35개 이상

의 국가에서 30,000명의 직원을 고용하고 있다. 2016년 매출은 미화95억불이다. NXP 관련 뉴스는 

www.nxp.com에서 찾아 볼 수 있으며, NXP 반도체 블로그 (http://blog.naver.com/nxpkor) 에서도 

NXP 관련 정보를 확인할 수 있다.  
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